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1. บทน า 

เนื่องดว้ยปัจจุบัน บริษัท สิงห ์เอสเตท จ ากัด (มหาชน) และบริษัทย่อย  (“บริษัทฯ”) ไดม้ีการใช้เทคโนโลยี
สารสนเทศเป็นเครื่องมือในการด าเนินงานของบริษัทฯ   ทัง้ในส่วนของระบบงานต่างๆจนถึงการใหบ้ริการลกูคา้ ซึ่งระบบ
และขอ้มลูสารสนเทศไม่ว่าในรูปแบบไฟล ์ฐานขอ้มลู เอกสารหรืออื่น ๆ ถือเป็นทรพัยสิ์นอนัส าคญัยิ่งของบริษัทฯ ประกอบ
กับบริษัทฯ  ต้องด าเนินธุรกิจภายใต้กฎหมาย ข้อบังคับจากหน่วยงานก ากับของรัฐ และภาระผูกพันในสัญญาอัน
เก่ียวเนื่องกับ ความปลอดภยัสารสนเทศ เพื่อใหม้ั่นใจว่าระบบและขอ้มูลสารสนเทศมีการสรา้ง จดัเก็บ ใชง้าน เปิดเผย 
ปรบัปรุงแกไ้ข รบัส่ง หรือท าลายอย่างปลอดภยัเหมาะสมกบัขอ้มลูนัน้ ๆ    ดงันัน้ เพื่อเป็นการรกัษาความลบั ความถกูตอ้ง
สมบูรณ ์และความพรอ้มใชข้องระบบและขอ้มลูสารสนเทศ อนัจะท าใหล้ดความเส่ียงของบริษัทฯ และผูใ้ชง้าน เก่ียวกบั
ความปลอดภัยสารสนเทศ   บริษัทฯ จึงมีความจ าเป็นอย่างยิ่งที่จะตอ้งมีการควบคุมการด าเนินการใด ๆ กับระบบและ
ขอ้มลูสารสนเทศดว้ยการสนบัสนนุอย่างเต็มที่จากฝ่ายบรหิารของบรษิัทฯ  นโยบายความปลอดภยัสารสนเทศของบรษิัทฯ 
( “นโยบายฯ”) ถูกจดัท าขึน้เพื่อแสดงเจตนจ์ านงและยุทธศาสตรข์องบริษัทฯในดา้นความปลอดภยัสารสนเทศเพื่อบรหิาร
จดัการ ดา้นความปลอดภยัสารสนเทศที่เหมาะสมกบัธุรกิจและวฒันธรรมของบรษิัทฯ 
 

2. ความจ าเป็นของนโยบายฯ 

บริษัทฯ มีความเส่ียงหลากหลายจากทั้งภายนอกและภายใน รวมทั้งมีความรับผิดชอบในการรักษาความ
ปลอดภัยสารสนเทศ ระบบสารสนเทศ และทรพัยสิ์นของบริษัทฯ ตามกฎหมายขอ้บังคบั และภาระผูกพันในสัญญา ซึ่ง
ความเส่ียงดงักล่าวถือเป็นตวัผลักดนัส าคญัถึงความจ าเป็นของนโยบาย นอกจากนีค้วามเชื่อมั่นในความปลอดภยัของ
สารสนเทศซึ่งมีความส าคญัอย่างยิ่งในการด าเนินธุรกิจ ไม่ว่าจะเป็นการเปิดเผยสารสนเทศโดยไม่เหมาะสม ความคลาด
เคล่ือน ไม่สมบูรณ ์หรือไม่พรอ้มใชง้านของสารสนเทศที่ส าคญัอาจสรา้งความเสียหายใหก้ับธุรกิจของบริษัทฯได ้ดงันัน้
หากปราศจากนโยบายที่ชดัเจนและมีการควบคุมบงัคบัใชท้ี่ดี บริษัทฯจะขาดทิศทางในการจดัการความเส่ียงดา้นความ
ปลอดภยัสารสนเทศและอาจสรา้งความเสียหายอย่างรุนแรงกบับรษิัทฯ 
 

3. วัตถุประสงค ์

เพื่อด าเนินการบริหารจัดการความเส่ียงดา้นความปลอดภัยสารสนเทศอย่างเหมาะสมกับธุรกิจของบริษัทฯ          
ตามแนวทางมาตรฐานสากล ในการปกป้องทรัพยสิ์นสารสนเทศของบริษัทฯ รวมถึงของลูกคา้ บุคคลและหน่วยงาน
ภายนอกอื่น ๆ ท่ีอยู่ในการดแูลรบัผิดชอบของบรษิัทฯจากภยัคกุคามต่าง ๆ ทัง้จากภายในและภายนอก ทัง้โดยเจตนาและ
ไม่เจตนา เพื่อใหเ้ป็นไปตามกฎหมายและขอ้บงัคบัต่าง ๆ ที่เก่ียวขอ้งอย่างถกูตอ้ง เช่น 

• พรบ.ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพวิเตอร ์
• พรบ. คุม้ครองขอ้มลูส่วนบคุคล 
• กฎหมายธุรกรรมอิเล็กทรอนิกส ์
• กฎหมายลิขสิทธ์ิ และสิทธิบตัร 
• ขอ้บงัคบัจากหนว่ยงานของรฐั  
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• ภาระผกูพนัในสญัญา และความรบัผิดชอบต่อลกูคา้ บคุคลภายนอกและ หน่วยงานภายนอกที่เก่ียวขอ้งกบัความ
ปลอดภยัสารสนเทศ 

 

4. ขอบเขตการบังคับใช้นโยบาย 

นโยบายความปลอดภนัสารสนเทศฉบบันีบ้งัคบัใชก้ับกรรมการ ผูบ้ริหาร และพนกังานของบริษัท สิงห ์เอสเตท 
จ ากดั (มหาชน) รวมถึงบรษิัทย่อยและบรษิัทรว่มของบรษิัทฯ หากไม่มีนโยบายเรื่องนีท้ี่ก  าหนดเป็นอย่างอื่น 
 

5. บทบาท 

บรษิัทฯ ก าหนดโครงสรา้งการก ากบัดแูลใหก้ารด าเนินงานเป็นไปโดยสอดคลอ้งกบันโยบายนี ้ดงันี ้

หน่วยงาน/บคุคลากรผู้ปฏิบัติ
หน้าที ่

หน้าที ่และความรับผิดชอบ 

ผูใ้ชท้กุคน ผูใ้ชท้กุคนท่ีอยู่ภายใตก้ารบงัคบัใชข้องนโยบายฯ ตอ้งปฏิบตัิตามนโยบายฯและ
มาตรการต่าง ๆ ของบริษัทฯ นอกจากนีผู้ใ้ชต้อ้งรายงานเหตุการณ์ส่ิงผิดปกติ 
จดุอ่อนและช่องโหว่ต่าง ๆ  ที่พบเก่ียวกบัความปลอดภยัสารสนเทศ ใหก้บัแผนก 
IT 

ผูบ้งัคบับญัชา • ผลกัดนั สนบัสนนุและทบทวนการปฏิบตัิงานและมาตรการต่าง ๆ ใน
ขอบเขตความรบัผิดชอบใหส้อดคลอ้งกบักฎหมาย ขอ้บงัคบั และนโยบาย
บรษิัทฯ 

• ส่ือสารนโยบายและมาตรการต่าง ๆ ใหก้บัพนกังานและบคุคลภายใต้
ขอบเขตความรบัผิดชอบ 

• ด าเนินการใหพ้นกังานทุกคนในสงักัดไดร้บัการอบรมและมีความตระหนัก   
ดา้นความปลอดภัยสารสนเทศอย่างเพียงพอที่จะรูเ้ท่าทันภัยและช่องโหว่      
ต่าง ๆ ในการปฏิบตัิงานและการใชง้านระบบสารสนเทศ 

เจา้ของระบบ/ขอ้มลูทางธุรกจิ ทกุระบบ ขอ้มลูสารสนเทศ หรือทรพัยสิ์นประเภทอื่น ๆ ตอ้งมีเจา้ของที่
รบัผิดชอบชดัเจน โดยเจา้ของตอ้ง 

• ประเมินความเส่ียงและผลกระทบทางธุรกจิของระบบและขอ้มลูสารสนเทศ 

• อนมุตัิยอมรบัความเส่ียงที่เหลือจากใชม้าตรการ 

• แบ่งระดบัชัน้ความปลอดภยัขอ้มลู (classify) และสิทธ์ิการใชง้านในระบบ
ตามต าแหน่งงาน หรือหนา้ที่การปฏิบตัิงาน ส าหรบัขอ้มลูสารสนเทศใน
ความรบัผิดชอบ 

• ด าเนินการใหม้ั่นใจวา่ระบบและขอ้มลูในความรบัผิดชอบไดร้บัการปกป้อง
ตามความตอ้งการท่ีก าหนด 
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หน่วยงาน/บคุคลากรผู้ปฏิบัติ
หน้าที ่

หน้าที ่และความรับผิดชอบ 

• ทบทวนประสิทธิผลของมาตรการท่ีจดัท าไป 

• ก าหนดความตอ้งการส าหรบัระบบและขอ้มลูเพื่อความต่อเนื่องทางธุรกจิ 
เช่น การส ารอง การกูค้ืนระบบ 

ผูค้วบคมุขอ้มลูส่วนบคุคล ขอ้มลูส่วนบคุคลที่ไดร้บั จดัเก็บ ประมวลผล ส่งต่อ และท าลาย ตอ้งมีผูค้วบคมุ
ขอ้มูลที่รบัผิดชอบชัดเจน โดยผูค้วบคุมขอ้มูลส่วนบุคคลมีหนา้ที่ควบคุมการ
บริหารจัดการขอ้มลูส่วนบุคคลใหเ้ป็นไปตามนโยบายการคุม้ครองขอ้มลูส่วน
บคุคลและนโยบายความปลอดภยัสารสนเทศนี ้

แผนก IT • สนบัสนนุงานปฏิบตัิการระบบใหก้บัเจา้ของระบบ/ขอ้มลู 

• ใหค้  าแนะน าทางเทคนิคกบัเจา้ของระบบ/ขอ้มลูในการก าหนดความ
ตอ้งการและเลือกมาตรการการควบคมุที่เหมาะสม 

• จดัท ารายงานและใหข้อ้มลูทางเทคนิคเก่ียวกบัภยัช่องโหว่และมาตรการ
ต่าง ๆ   

 

5. นโยบายความปลอดภัยสารสนเทศ 

• ทรพัยสิ์นขอ้มลูสารสนเทศตอ้งถกูปกป้องตามระดบัความปลอดภยัที่ก าหนด โดยใหเ้ขา้ถึงไดเ้ฉพาะเท่าที่จ  าเป็นใน  
การด าเนินธุรกิจ หรือบทบงัคบัทางกฎหมาย 

• หน่วยงานต้องด าเนินกิจกรรมกับระบบและข้อมูลสารสนเทศทุกรูปแบบ โดยยึดหลักตาม”มาตรฐานความ
ปลอดภยัสารสนเทศ”ของบรษิัทฯ เป็นอย่างนอ้ย 

• พนกังานทกุคนตอ้งปฏิบตัิตามกฎหมายและขอ้บงัคบัต่างๆที่เก่ียวขอ้ง รวมถึงนโยบายของบรษิัทฯอย่างเครง่ครดั 
• พนักงานทุกคนตอ้งรับผิดชอบในการด าเนินกิจกรรมกับขอ้มูลสารสนเทศเพื่อธุรกิจของบริษัทฯเท่านั้นภายใน

ขอบเขต              ความรบัผิดชอบของตน 
• ผู้บังคับบัญชาตอ้งด าเนินการให้มั่นใจไดว้่ามาตรการต่าง ๆ ที่ถูกจัดท าขึน้ตอ้งสอดคล้องกับนโยบายความ

ปลอดภยัสารสนเทศของบรษิัทฯ 
• มีการส่ือสาร เพื่อใหม้ีความรูค้วามเขา้ใจถึงนโยบายและระเบียบปฏิบตัิดา้นความปลอดภยัสารสนเทศของบริษัทฯ 

แก่พนกังานและบคุคลภายนอกที่เก่ียวขอ้ง 
• ขอ้มลูสารสนเทศและระบบต่าง ๆตอ้งถกูก าหนดเจา้ของและความรบัผิดชอบท่ีชดัเจน 
• ระบบต่างๆตอ้งไดร้บัการออกแบบใหม้ีการควบคมุ หรือป้องกนัขอ้มลูสารสนเทศตามที่กฎหมายก าหนด 
• ตอ้งมีการตรวจสอบการปฏิบตัิงานและระบบเพื่อความสอดคลอ้งกับนโยบายและบทบงัคบัต่าง ๆ โดยผูต้รวจสอบ

ประเมินอิสระท่ีไดร้บัอนญุาตจากบรษิัทฯ 
นโยบายดงักล่าวถือเป็นส่วนหนึ่งของแนวปฏิบตัิในการด าเนินงานของบริษัทฯ (Code of Conduct) เพื่อความ

สอดคลอ้งกบักฎหมายและความรบัผิดชอบของบรษิัทฯท่ีมีต่อพนกังานและลกูคา้ 



   
    นโยบายความปลอดภยัสารสนเทศ 

 

 
บริษัท สิงห ์เอสเตท จ ากดั (มหาชน)  หนา้ 4 จาก 4 
 [ General ] 

7. การทบทวนและดูแลนโยบายฯ  

นโยบาย ระเบียบ และข้อปฏิบัติต่าง ๆ ต้องถูกทบทวนอย่างสม ่าเสมอ อย่างน้อยปีละ 1 ครั้งหรือ เมื่อมี                    
การเปล่ียนแปลงหรือเหตุการณส์ าคัญ เช่น บทบังคับใหม่ตามกฎหมาย พบจุดอ่อนที่ส  าคัญนโยบายและมาตรฐานอยู่
ภายใตก้ารควบคมุเอกสาร (document control) ซึ่งตอ้งถกูจดัเก็บอย่างปลอดภยัตามมาตรฐานของบรษิัทฯ 

8. การละเมิดฝ่าฝืน  

การไม่ปฏิบตัิตามนโยบายความปลอดภยัสารสนเทศ บรษิัทฯ มีสทิธิในการพิจารณาลงโทษตามขอ้บงัคบั
เก่ียวกบัการท างานของบรษิัท 

 
 

 
ประกาศเมื่อ 24 กมุภาพนัธ ์2566 

 
 

(นายปีติพงศ ์พ่ึงบญุ ณ อยธุยา) 
ประธานกรรมการ 

บรษิัท สิงห ์เอสเตท จ ากดั (มหาชน) 
 


